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Introduccion

Este documento sirve como una guia para desarrolladores durante del proceso de integracion del servicio de
manejo de fraudes Kount con la pasarela de pagos First Atlantic Commerce’s (FAC).

:.Qué es Kount?

La pasarela de pagos FAC emplea la solucién Kount™ como componente de control de fraudes. Kount es
reconocido como lider entre las herramientas de prevencién y control de fraudes dentro de la industria de
métodos de pago.

El servicio Kount provee una capa adicional de prevencién de fraudes, basada en los datos generados por
estos factores:

a) latransaccién de pagoy
b) el dispositivo que inicia dicha transaccion.

Kount analiza la transaccion en tiempo real y calcula un “score” o puntaje asi como un cédigo de respuesta de
fraude, los cuales el comercio emplea para identificar el nivel de riesgo asociado con la transaccion.

De esta forma, el comercio cuenta con un solo punto de integracidn para el envio de la solicitud de
autorizacion que incluye el asesoramiento de fraude. El comercio también tiene la opcidn de enviar una
solicitud de autorizacién designada “Solo Asesoramiento de Fraudes” (“Fraud Check Only”).

He aqui los pasos a seguir para afadir soporte de Kount a sus transacciones:

1) Una vez que el comercio solicite que FAC afiada el servicio Kount, un miembro del equipo de negocios
FAC solicita definicion de un nro. de identidad Kount (“Kount ID”) para el comercio directamente del
proveedor de Kount. Esta persona también prove detalles adicionales, incluyendo costo, al comercio.

2) FAC se encarga de anadir el Kount ID a la cuenta del comercio con FAC.

3) FAC emprende el desarrollo necesario para afiadir Kount a la cuenta del comercio, lo cual brinda
acceso al comercio al sitio web de Kount. El tipo de integracidon con FAC realizada por el comercio
determina el nivel de desarrollo necesario por parte de FAC. Las posibilidades son como sigue:

a. Pre-developed plugin or application integration (Lowest level of development required)

b. Hosted Payment Page Integration (Moderate development required)
c. DirectAPI Integration (Most development required)
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NOTA: En todo caso, sin tener que ver con el tipo de integracidn realizada por el comercio, recomendamos
gue el comercio rellene en sus solicitudes de autorizacién los campos de domicilio y datos de facturacidon del
tarjetahabiente, de ser posible. Estos datos facilitan a Kount realizar un asesoramiento de riesgo mas preciso.

Integracion de Kount mediante una extension del carrito de compras o “plug-in”
Si el comercio cuenta con una de las extensiones del carrito de compras compatibles con FAC, solo es
necesario indicar el Kount ID en la seccidn de configuracidn si la cuenta del comercio con FAC ya ha sido

habilitada para operar con Kount.

Applicaciones que soportan Kount

Proveedor Extensidn al carrito de compras URL

WebGold WooCommerce https://webgold.co/products/first-atlantic-
commerce-woocommerce-plugin/

WebGold Shopify A hosted payment page integration is required for
this plugin. Kount support is easily added to the
hosted page.

Quoviz WooCommerce https://quoviz.com/product/3ds-first-atlantic-
commerce-woocommerce-plugin/

BizSpice Magento https://www.bizspice.com/fac-first-atlantic-
commerce-magento-2-payment-gateway.html

Integracion de Kount mediante una Pagina Alojada (“Hosted Payment Page”)

La solucién Pagina Alojada de FAC incluye soporte para el servicio de control de fraudes, no obstante, habilitar
el servicio requiere afiadir una pequena seccién de cddigo.

1. Siadn no dispone de una, por favor solicite su KOUNT ID de representante de negocios de FAC.

2. Unavez que Ud. reciba su KOUNT ID enviado por FAC, por favor realice las siguientes gestiones.
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Como crear una Pagina Alojada

1. Ingrese al editor de la Pagina Alojada siguiendo la ruta Administration->Profile->Hosted Payment Pages
en el Portal de Administracion FAC

Quick view
E Operations
E Administration
E Profile

Company Profile
Users Profile
Payment Systems
Authentication Params

Blocked Bin Range
Hosted Payment Pages
= Security
E FAC Utilities
Log Out

2. Seleccione “New” para crear una nueva pagina alojada, indicando PageSet y PageName para su
situacién. Seleccione uno de las plantillas (“templates”) disponibles como punto de partida.
Recomendamos utilice la plantilla CheckoutWithKount si Ud. va a emplear Kount.

Card and Billing
Card, Billing and Shipping

Debit/Credit Card Only

Blank Template
CheckoutWithValidation

Card Details, selective 305

Checkout with validation, selective 3DS
CheckoutWithKount B

Paoe ERead

3. Seleccione “Insert” seguido por “Save” para guarder los cambios antes de las modificaciones. Unav, ez
gue la operacion “Save” haya concluido, asegurese que el despliegue muestra la pagina alojada
correcta en los campos PageSet y Name. De no ser asi, presione el enlace azul titulado ‘Select’ al
frente de la pdgina para garantizar que es la pagina que estd activa a la que aplican sus acciones.

4. Unavez completados los cambios a la pagina, seleccione “Publish” para publicar la pagina en los
servidores de FAC. Este paso es necesario para que Ud. pueda emplear la pagina en su sitio web.
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Como manejar una plantilla de Pagina Alojada que contiene cédigo de Kount

Cree una nueva pagina alojada utilizando la plantilla (“template”) CheckoutWithKount.

Seleccione la pestaifia HTML en la parte inferior de la pagina del editor page. Esta accién desplegarael cédigo
fuente HTML de la pégina alojada. Avance hacia el fondo de la pagina y sobrescriba [KOUNTID] con el numero
de identificaciéon Kount asignado a Ud. por FAC.

</script>
<script src="/MerchantPages/scripts/kountdatacollector.min.js" defer="defer"
type="text/javascript" data—merchantid="[KOUNTID]P><K5cript>
</body>
</html>

& Design <f> HTML @& Preview

Almacene y publique la pagina alojada.

Como manejar una plantilla de Pagina Alojada que aun no contiene codigo de Kount 7

Ud. debera crear un pagina alojada empleando una de las plantillassuministradas en el Portal de
Administracién FAC. Anada lo siguiente as su pdagina alojada si Ud. no emplea la plantilla
“CheckoutWithKount”, o si Ud. efectua una actualizacién de una pagina alojada que no cuenta con soporte de
Kount:

1. Incluya el cédigo a continuacién en la seccidn <head> del element en su pagina

<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.4.1/jquery.min.js"></script>

2. Afiada el cédigo a continuacidn después del tag de cierre de </form>y antes del tag de cierre </body>:

<script type="text/javascript" src="/MerchantPages/scripts/Kountdatacollector.min.js"
data-merchantid="[KOUNTID]" ></script>

Nota: el cédigo require el Merchant ID asignado a Ud. por Kount en vez de su no. de ID de comercio FAC
(FACID).

El codigo adicional ilustrado arriba causa una ida y vuelta hacia el sitio web de Kount mientras que el clienta
interactua con la pagina alojada. En el transcurso de este proceso, Kount se encarga de recopilar Informacién
sobre el navegador o dispositivo que utiliza el tarjetahabiente. Esta recopilacion la gestiona un proceso de
Kount llamado “Data Collector” (recopilador de datos).
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Integracion de Kount mediante el API Directo

Control de Fraude - Requerimientos del lado del Cliente del Servicio Kount

Mientras que algunos servicios de control de fraude no involucran al navegador del cliente, el servicio de
manejo de fraudes Kount integrado con la pasarela de pagos FAC, si requiere la intervencion del personel del
comercio, aunque dicha intervencién es minima.

Kount emplea cédigo Java de su propio desarrollo para obtener informes detallados sobre el navegador y el
ordenador o dipositivo empleados por el cliente. Esto permite que Kount efectie un monitoreo de fraude
mucho mas preciso, dados los datos especificos que Kount ha recopilado sobre el medio ambiente del
tarjetahabiente. El proceso de recopilacidon de datos Kount (“Kount Client Collector SDK data collection”) lo
dispara o active un evento de carga de datos ubicado dentro del tag <body>.

Para vincular estos datos con la Informacidn de la solicitud de autorizacién hace falta un dato llamado “Session
ID” (no. de identidad de la sesién). Es un dato que el comercio debe generar y proporcionar al url del
Recopilador de Datos. También es necesario aifadir este element a la pagina de accién de pago o “checkout”.

Ejemplo

En este ejemplo, utilizamos JQuery/JavaScript para integrar los requerimientos del lado del cliente. En el lado
del servidor utilizamos PHP. El codigo del lado del servidor también puede ser facilmente desarrollado
utilizando JSP o cddigo .NET.

Explicamos a continuacién el significado de varios elementos.

Nombre Tamaio | Descripcion

KOUNT_SERVER_URL | N/A Ruta HTTPS URL de los | https://tst.kaptcha.com (entorno pruebas)
servidores Kount https://ssl.kaptcha.com (produccidn)
MERCHANT_ID 6 No. de id. del comercio | 240000
de 6 digitos asignado
por Kount
SESSION_ID 1-32 No. Unico de Id. de la BDB721BA17E4A4BB58B21A54
sesion ID generado por
el comercio.
MERCHANT_URL N/A URL del sitio Web del https://micomercio.com/
comercio

8 of 24


https://tst.kaptcha.com/
https://micomercio.com/

. COMMERCE

Powering Payments. Mitigating Risk.
Del lado del servidor:

Ud. deberd generar el no. de id. de la sesidn (“Session ID”) en la pagina de pagos, o en cualquier pagina
anterior. El Session ID debera ser proporcionado junto con su no. de id. del comercio, al url del recopilador de
datos que se emplea en la pagina del “checkout” o accién de pago. La variable “MIERCHANT _ID” contiene el
no. de identidad de Kount suministrado por FAC, mientras que “SESSION_ID” es algo generado y suministrado
por el aplicativo que opera su sitio Web.

Coémo crear un Session ID

Ejemplo de cddigo para generar un Session ID:
<script>
var uuid = 'XXXXXXXXHXXXXKAXRXKYRXXIXRXXxxxxxxx'" . replace(/[xy]l/g, function(c) {
var r = Math.random()*16|0, v = c == 'x' ? r : (r&0x3|0x8);
return v.toString(16);

|3
</script>

La ventaja de este método es que no require que el comercio proporcione valores a un elemento previamento
creado, es decir, uno que ya existe. Ese elemento se crea con parametros existentes.

Para crear el Session ID en el panel de pagos, Ud. puede igualmente utilizar PHP. A continuacion mostramos
un ejemplo que emplea la funcidn interna session_id().

<?php

Ssess = session_id();

if >

(1Ssess) {

// Sila sesion adn no ha sido activada, activela ya y busque el no. de identidad
session_start();

Ssess = session_id();

}

// session id estd disponible de modo que se puede emplear en la variable Ssess
// For more details and Ejemplos on working with sessions in PHP, see:

// http://us2.php.net/manual/en/book.session.php

// http://us2.php.net/session_start

// http://us2.php.net/session_id

IMPORTANTE: Es necesario suministrar el mismo Session ID al recopilador de datos Kount y a la pasarela de
pagos FAC en la solicitud de autorizacidon (AuthorizeRequest).

Esto permite que Kount vincule los datos que recibid del tarjetahabiente con los datos de la transaccién
procesados por la pasarela FAC.

IMPORTANTE: Session ID debera estar presente en toda solicitud de autorizacion.
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Cddigo de recopilacion de datos

El evento de cargar datos dispara el proceso “Kount Client Collector SDK data collection” (SDK del recopilador
de datos Kount).

1. Agregue el cddigo que sigue al tag <body> a su pagina “Checkout” (accién de pago).

<body class="kaxsdc" data-event="load">

2. Incluya el siguiente cddigo al fondo del elemento <body> </body> a su pagina “Checkout” (accion de
pago):

<script type='text/javascript'
src="https://KOUNT_SERVER _URL/collect/sdk?m=merchantId&s=sessionld'></script>

Parametros de ingreso:
e KOUNT_SERVER_URL- tst.kaptcha.com (staging) o ssl.kaptcha.com (production)

e merchantld - Kount Clientld

e sessionld - Kount Sessionld

Agregue el cédigo que sigue:

<script type='text/javascript'>
var client=new ka.ClientSDK();
client.autoLoadEvents();
</script>

Una vez que el script de Kount termina de ejecutar, devuelve el control a la pagina “Checkout” (accion de
pago) en el servidor del comercio.
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Asesoramiento de Riesgos con Kount

Kount maneja 2 férmulas para calcular el asesoramiento de riesgo: “Persona Score” y el mas reciente
“Omniscore. “

Persona Score

Segun la documentacion disponible en el sitio Web de Kount
https://support.Kount.com/hc/en-us/articles/360045236312-FAQ-What-is-a-Persona-and-How-is-a-Persona-Score-
Calculated-

“El Persona Score (Puntaje Persona) se calcula basado en una combinacidn de datos captados de una a varias
transacciones. Cada transaccion se compara vs. la base de datos de transacciones de los comercios suscritos a
Kount, en pos de datos vinculados,lo cual permite la creacidn de una entidad Unica que se puede identificar o
distinguir por si misma.

Un puntaje Persona dado dura 14 dias, un interval durante el cual la transaccidn serd constantemente
reevaluada con el propdsito de determinar si existen riesgos adicionales.”

Persona Score —1a99. Mientras mads alto el puntaje, mayor el riesgo.

Omniscore

Descrito en en el sitio Web de Kount
https.//support.Kount.com/hc/en-us/articles/360045236732-Omniscore-FAQ como sigue

“Omniscore representa un puntaje de seguridad que puede emplearse durante los procesos de definicion de
reglas y de revision manual [de la transaccidn] con el propdsito de determinar la disposicidon de un pedido
(aprobar, revisar, 11roduct11). Omniscore es 11roduct del modelo de Inteligencia Artificial (IA) “préxima
generacién” de Kount, el cual se genera a través de un analisis de cientos de millones de transacciones,
tomando en cuenta sus resultados, incluyendo aprobadas, declinadas, contracargos, reembolsos, etc.). Kount
también incluye patrones y enlaces en tiempo real realizados por estas transacciones. El motor IA en Kount
compara el riego de fraude vs. el valor que representa el consumidor al comercio, y suministra una evaluacién
gue equivale al un analisis de riesgo realizado por un analista humano con afs de experiencia. El puntaje
Omniscore facilita distinguir los buenos clientes de los malos y de aquellos con intenciones fraudulentas.”

Omniscore—1a99. Mientras mas alto el puntaje, menor el riesgo.
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Respuesta del Asesoramiento de Riesgos con Kount

Una vez que el comercio habilita el Servicio Kount, las transacciones que se procesan mediante la pasarel ade
pagos FAC suministran datos a Kount mediante las solicitudes de autorizacidn y el cédigo de recopilacion de
datos de la pagina Checkout del sitio del comercio. KOUNT a su vez devuelve un Cédigo de Asesoramiento de
Rlesgo asi como un Cédigo de Razon, los cuales FAC suministra al Sistema que opera el sitio Web del comercio
en la seccion FraudControlResults del mensaje de respuesta a la solicitud de autorizacidn.

Ejemplo:

<FraudControlResults>
<FraudControlld>31C407RGDVSR</FraudControlld>
<FraudResponseCode>A</FraudResponseCode>
<ResponseCode>1</ResponseCode>
<Score>29</Score>

</FraudControlResults>

Cddigo de Repuesta de Fraude: A —Aprobado, R — Revise, D — Denegado, E — Consulte a superior (investigacion

adicional)
Cddigo de Repuesta (Puntaje Persona ): De 1 a 99, donde 99 significa puntaje de alto riesgo

IMPORTANTE: Una solicitud de autorizacion no procedera si Kount devuelve una respuesta de ‘D’ Deniegue.
Para estas transacciones, un cédigo de respuesta de ‘34’ Sospecha de Fraude’ serd enviado en el mensaje de
respuesta a la autorizacion.

Como Ingresar al Portal de Kount

A continuacién mostramos los URLs del Portal de Kount en los ambientes de prueba y produccién.

Entorno de Prueba https://portal.test.Kount.net
Entorno de Produccién  https://portal.Kount.net

Al suministrar su Kount ID, FAC le solicita una direccién eMail la cual forma parte de la configuracién de su
cuenta de Kount. Una vez creado el usuario de Kount, el sistema genera un correo eléctronico el cual contiene
la contrasefia que permite que Ud. ingrese.
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Como verificar que el soporte de Kount funciona correctamente

1. Como Verificar que RIS (“Risk Inquiry Service” o Servicio de Consultas de Riesgo) funciona
correctamente

Confirme que el campo FraudControlResults esta presente en el mensaje de respuesta de la
operacion “Authorize”o “Authorize3DS” y contiene datos

2. Como Verificar que “Data Collection” (Recopilador de Datos) funciona correctamente
a. Ingrese al Portal de Kount y realice una busqueda (“Order search”) de las transacciones mas
recientes. Confirme que la columna KAPT (la 82 columna en el Reporte de Transacciones) indica

IYI
Kount Reports Orders Order Search
Datamart Orders v Workflow » Security Audits v Adhoc Reports

Order Search £ Displaying 1 - 2 of 2 total results.

Start Date [2020-12-06

End Date |2020-12-06 details 12/06/2020 DSV60GZH24K4 ORD_99901067 1607278945295 14 18FB243D59. 9F45A63E Y

14:22
details 12/06/2020 DSV8060SLPNP ORD_99901067 1607277273369 15 18FB243D59. 9F45A63E Y

a. Ingrese a los detalles de la transaccion (“Transaction details’) a través del enlace presente en la
primera columna del registro de transacciones. Verifique que el campo “Collector” en la seccidn
"”Last Persona Risk Evaluation” indica una ‘Y’.

Kount = Workflow = Transaction Details Faith
Suspect Orders Special Alerts Search Persona Orders Settings ¥ Auto Agent v Queue Assigner ¥
Transaction Summary Last Persona Risk Evaluation
[rans. D- DSV60GZH24K4 Evaluated On Reply Persona Geox Velo Vmax Network Cards Emails Devices Collector
Type: Internet Order
Website ID: DEFAULT Score
Date: 12/06/2020 14:22 12/06/2020 1422 R 14 BM 0 0 N 1 1 1 Y
Order Num: ORD_999010. 7278948295
Session ID- 51QKwZ1STE _NZxy2xg3w2 Rules Triggered TS Maps
Curr. &";tatust L'Reme.w d Review Rules 1 1. Device
gent: Unassigne
= Card on Network Chargeback List >0 4 Show All
b,

Score

Exclusions:

14
No Persona Orders
No exclusions detected

Omniscore™
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Como revisar transacciones en el Portal de Kount

Busqueda de Transacciones

1. Ingrese al Portal de Kount. Seleccione la ruta del menu REPORTS->Order Search

WORKFLOW FRAUD CONTROL |

Orders
Order List

Order Summary

Categories
Order Search

2. Indique un rango de fechas que incluya las transacciones you wish to view.

Order Search A
Start Date [2020-12-06 |

End Date || |
. Enter Search Criteria
Transaction ID
Order Number Su Mo Tu We Th Fr Sa
Customer ID 1 2 3 4 5
Email
IP Address

Payment

3. Utilice el botdn “Search” (Buscar) en la esquina inferior izquierda de la pdagina, para obtener la lista de
transacciones.

Kount = Reports = Orders = Order Search Faith Mccullough ¥ | L

Datamart Orders v Workflow v Security Audits v Adhoc Reports Help

Order Search < Displaying 1 - 2 of 2 total results.
Start Date |2020-12-06

End Date |2020-12-06 details 12/06/2020 DSVE0GZH24K4 ORD_99901067_1607278948295 14 18FB243D59. 9F45A63E Y BM BM  67E198B62F..1BB50FD0 0 199172239 242
1422

details 12/06/2020 DSVE060SLPNP ORD_99901067_1607277273369 15 18FB243D59 9F45A63E Y BM BM 1828EBCTEA 77T14E24F 0 199.172.239 242

OrderNumber [ | 13:55
Customer ID l:l Displaying 1 - 2 of 2 total results.
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El enlace “Details” en la primera columna de la transaccidn sirve para ingresar al despliegue de detalle de la
transaccion (“Transaction Details”).

Kount = Workflow = Transaction Details F4
Suspect Orders Special Alerts Search Persona Orders Settings Auto Agent ¥ Queue Assigner ¥
G E DI e Last Persona Risk Evaluation
e Evaluated On Reply Persona Geox Velo Vmax Netwark Cards Emails Devices Collector
Type: Internet Order
Website ID: DEFAULT Score
Date: 12/06/2020 14:22 121062020 1422 R 14 BM 0 0 N 1 1 1 Y
Order Num: ORD_995010. 7278948295
Session ID: 51QKwZ1STE. NZxy2xg3w2 Rules Triggered Timezones Maps
Curr if;t;st Umnasl;;ed Review Rules 1 1. Device
) = Card on Network Chargeback List >0 4 Show Al
Persona™ &
Score: 14
No Persana Orders '
Exclusions: No exclusions defected
Omniscore™ M Device Setting
Safety Rating: 65.6
Addresses Phone Numbers
Customer Mo ada Mo o N
P —— 0 addresses o phone numbers
Name: External Servi Shopping Cart
Email: noemail@kount.com smalfermoes opRmg e
Cust. ID: No external services enabled 1 item totaling $0.00 USD
Payment ge:au:: — DEFAULT
Total 500 USD e
Type: Visa Credit Card
BIN Country: GB Bank Information Distances - km
Flags: YMACK vAUTH —AVSZ Card Bin+4 BIN Country Indicator BA BP SA 5P DV PX
-AVST -CVWR Visa Classic 4242424242 GB Credit Bill Addr
B Stripe Payments Uk Limited Bill Phn
Device + more data Ship Addr
Location: Hamilton, 03, BM (Coliector) Ship Phn
IP Address: 199.172.239.242 Device
Proxy
VIP Summary
No fields are being reviewed Persona Risk Evaluation History
No fields are being deciined Evaluated On Reply Persona Score  Geox Velo Vmax Network Cards Emails Devices
User Defined Fields 12/06/2020 1422 R 14 BM 0 0 N 1 1 1

Las Reglas en Kount

El juego de reglas en Kount se ubica a través de la siguiente ruta del menu:
FRAUD CONTROL->Rules Management->Rules

Kount emplea juegos de reglas (“Rule Sets”) para definer el asesoramiento de riesgos. rules that will handle
the risk assessment. Para ingresar a los juegos de reglas, tome la siguiente ruta del menu:
FRAUD CONTROL->Rules Management-> Rule Sets menu option.

4 Kourt E—,——
WORKFLOW REI TS
[T T E—"

Kount = Fraud Control ~ Rules Management = Rule Sets
Rules

Faith Mccullough ¥

=

VIP Lists v Websites User Defined Fields Persons Sxclusions v

Rules Management ¥

Find Active Rule Set For a Date

Displaying 1 - 4 of 4 tatal results.

12502825  Faith 1:38  2020-12-26 10:07:22 vie

1320824 Hann 28 2020-08-10 07:41:43 iz
iresses =
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Para visualizar reglas denteo de un juego de reglas, seleccione el enlace “Rule Set” en la lista.

Rules Management ¥ WIP Lists » Websites Jzer Defined Fislds Persona Exclusions v

Find Active Rule St For a Date Displaying 1 - & of & total results.

| Find |
[0 Omniscore Ruleset 10Jun20
[  Retsil Vertical Default Scorecard 032814
[  Retail Vertical Default Scorecard 032814
[0  Retsil Vertical Default Scorecard 032814

KOUNT suministra un juego de reglas por defecto basao en el tipo de negocios del comercio. La expectativa es
gue el comercio revise y ajuste este juego de reglas para adaptarlo con mayor exactitud al modelo de negocios
del comercio.

Por defecto, las reglas “VIP” (Persona Muy Importante) y “Chargeback” (Contracargos) estdn habilitadas por
defecto, mientras que todas las demas reglas estan deshabilitadas. Es importante que el comercio revise,

ajustey habilite las reglas segln sus propios criterios, para conseguir el major funcionamiento y rendimiento
del Servicio Kount.
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Omniseore_Shipping

Dizplaying 1 - 14 of 14 total results.

L]

] Approve | 01: {{[vip.approve] in [email]))} VIP Approve [ Email Whitelist

O  Decline 02 {{[vip.decline] in [emaillcard|... & VIP Decline

O  Review 03: {{[vip.review] in [email|card|g... VIP Review

O ' Decline  04: {{[atw.country] in [EU|EG|GH... Device Location = High Risk Country

O ' Decline ' 05: {{[persona.gecx] in [CU|EG|... | GEOX = High Risk Country

O review 08 {{[persona.score] = [BE])) Persona Score = 85

O review 07 [([distance.device to billing]... = Device to Billing = 1000km (62 1mi) [US]
O Decline 08 [{[mnegative.ordermerc.charg... | Merchant Chargebachks =0

O review 08 [(Imnegative.order.all.chargeb... ' Metwork Chargebacks =0

O review 10 {{[persona.velo] = [2]}) =4 Orders in 14 Days

O  Decline 11 [([omniscore.safety rating] <... Omniscore = 15

O review 12: {{lomniscore safety rating] *... Omniscore 15-58

O  Review 13: {{lorder.ptok country] I= [zfv.... BIM Country <= Device Country (Visa/MC)
O  Review @ 14: {{lorder.ptok country] != [ord...  BIM Country <= Billing Country (Visa/MC)

—_———

Como habilitar una regla

+

New Rules [Nuevas reglas]

* Changed Rules [Reglas modificadas]

— 0

Disabled Rules [Reglas deshabilitadas]
Important rules [Reglas importantes]

Recalcamos que en el juego de reglas que Kount suministra por defecto, la mayoria de las reglas estan
deshabilitadas. Para el eficiente uso y rendimiento del Servicio Kount es imprescindible que el comercio revise,
modifique y habilite las reglas de acuero con sus propias politicas de prevencidon de fraude.
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14386048  VIP

14386051 - VIP

14386052  VIP

143860565  Country Q
14386067  Country Q
14326050 Persona @ | Disabled Rule

Para habilitar un juego de reglas, seleccione la casilla bajo la primera columna en cada regla y emplee el menu
qgue cae (“pull down menu”) en la esquina inferior izquierda para desplegar el menu. Seleccione la opcidn
‘Enable’ (Habilitar) para poder visualizar el boton que lo permite.

| Hewview 13: {{jorder.ptok country| = |xiv....

Review 14: {{Jorder.ptok country] != [ord...

Di=plg Enable
Disable
Delets
Change Action ount Inc. Al Rights Reserved
Move to Group

Presione el botén “Enable” para habilitar la regla.

Review  14: ({[order.ptok country] !=[ord. ..

(Enable ~]) | Enabie |
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Como modificar una regla

Una vez que Ud. abre el juego de reglas, el sistema muestra las reglas que el juego incluye. La columna
“Action” indica las acciones que el sistema efectlia cuando la regla se dispara. Estas incluyen Approve
(aprobar), Decline (declinar), Review (revisar) y Escalate (alerta a superior).

Omniseare_Shipping

Displaying 1 - 14 of 14 total resulis.

||

O Approve | 01: {{[vip.approve] in [email])} WIP Approve ' Email Whitelist

O  Decline WIF Decline

O  Review D3: {{[wvip.review] in [email|card|g... ' VIP Review

O ' Decline  D4: {{[=tv.country] in [CUJEG|GH...  Dewice Location = High Risk Country

[ Declire 05 {{[persona.geox] in [CU|EG|...  GEOX = High Risk Country

O Review 08 {{[persona.scors] = [B5])) Persona Score = 85

O Review 0T: {({[distance device to billing]... Device to Billing = 1000km (62 1mi) [LIS]
O  Decline 08: {{lnegative.order merc.charg... Merchant Chargebacks =0

O Review 08 {{inegative.orderall.chargeb...  Metwork Chargebacks =0

O  Review 10 {{[persona.velo] = [Z]}) = 4 Orders in 14 Days

O ' Decline  11: [([omniscore safety rafing] <... Omniscore < 15

O  rReview 12 {{lomniscore safety rating] =...  Omniscore 15-58

O rReview 13 {{lorderptok country] !=[ztv.... BIN Gountry <= Device Country (Visa/MC)
O Review 14 {{lorder.ptok country] !=[ord... ' BIN Country <= Billing Country (\isa/MC})

Como actualizar una regla

Para ajustar una regla, seleccione el enlace subrayado que corresponde a la regla con la cual Ud. desea
trabajar.

O  Dedline & [{[omniscore. safety rating] < [... Decline Omniscore < 15

Efectue el ajuste y guarde (“Save”) la regla presionando el botén ubicado en la esquina inferior derecha de Ia
pantalla.
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« Back to Rules List Create Mew Rule

Apply the following decision to the transaction when the conditions are met:
Rule Conditiens
T Order Safety Rating

Website le=sg tham w | [15

Transaction Date

* Custemer

¢ Billing Address

» Billing Phone

* Shipping Address

* Shipping Phone -
Shapping Cart
VIP Lists

Extended Variables
Persena

Distanse
Megative Histery

]

L]

L]

L]

r Veleeity
]

¥

» Compare Variables
» Omniseora™

" Rule Actions

Rule iz: [[] Disabled ) - - _
Rule Descrption] Decline Omniscore < 15 Save Rule

O Important

Como agregar una regla

En la pagina con la lista de reglas, seleccione el boton “Add Rule” (Agregar regla) en la esquina inferior derecha
de la pantalla.

Add Rule

Seleccione la regla que Ud. desea en la lista que aparece a la izquierda, e indique la accidon a tomar en el menu
“pull down” en la esquina superior izquierda. Esto define la respuesta que el sistema devuelve cada vez que la
regla se dispara.
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« Back to Rules List Create Mew Rule
Apply the following decision to the transaction when the conditions are met:

Rule Conditiens

~ Order
Match

Billing and Shipping Postal Codes
Match

Order Shipping Type

Order Currency
- is | [[UZ5] Uzbekisian som W]

= Payment Ameunts

& Order Currency
Order Total Amount

COrder Fencible Walue -

Seleccione la casilla apropiada a la izquierda si Ud. sesea deshabilitar o indicar la regal como importante.
Afada un etiqueta o lema a la regla en el campo “Rule Descriptor” (Descripcidn de la Regala) y oprima el
botdn “Create Rule” para guardar la regla.

" Rule Actions

Ruie iz: ] Dizabled
[ impertant

Ruls Description| Review if currency is UZ5 | Create Rule

Es necesario almacenar (es decir, salvar) el juego de reglas cada vez que Ud. agrega o actualiza una regla
dentro del juego.

This rule set has been modified. Don't forget to

! save your changes.

|Dmnis~::nre_5hipping I Save |

Tras haber almacenado el juego de reglas, es necesario habilitarlo.

Rule Set Actions

= Activate Rule Set
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Como excluir una Persona

La pestafia “Persona Exclusions” bajo la ruta del menu Fraud Control->Link Exclusions sirve para excluir una
direccion IP o de correo electrénico del asesoramiento de riesgo Persona.

Una vez el marco “Filter Exclusions” se despliega, seleccione el Tipo de Exclusion “Exclusion Type” asi como el
valor a ser excluido del asesoramiento de riesgos.

Filter Exclusions

| support@fac bm

Exclusion Type ()] Any
QP
® Email
O AN

Después de crear la exclusion, oprima el botén “Add Exclusion” para completar el proceso.
Add Exclusion

Lista de VIPs (Personas Muy Importantes)

Esta funcidn se utiliza para agregar a la Lista Blanca o la Lista Negra, empleando datos especificos de la
transaccién, como por ejemplo, direccién de correo electrdnico o direcciones de dispositivos.

Kount Fraud Control Vip Lists Emails

Rules Management » VIP Lists * Websites User Defined Fields Persona Exzclusions »

Seleccione la informacidn adecuada para aplicar el filtro.

VIP Lists Listas VIP
Eoars Correos electrénicos
Payments P’flgos .
_ Direcciones postales
Addresses

Campos definidos por el usuario

User Defined Fields . PR X .
Nos. de identificacién de dispositivos

Device |Ds

Indique el dato y accién a tomar una vez identificados.
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WIF Type

[ Save VIP Email | [ Cancel |

Como agregar usuarios al Portal de Kount

Para agregar usuarios, utilice la ruta del mend ADMIN->Users and Groups.

WORKFLOW REFPORTS FRAUD GONTROL

Search Term

Users and Groups  th Mecullough ¥ | ]

Password Policy

AFI Keys

Presione el botdn “Create New User” (Crear nuevo usuario) para desplegar el didlogo “New User” (Nuevo
Usuario).

Creafe Mew User

Indique direccidn de correo electrénico, Nombre y Apellidos del nuevo usuario y oprima el botén “Add User”.

Email Addrass Group Permissions:
| | O sdmin

Agent
Mame [ Agent Manager
| | O Employees
nitials [ Lead Agent
| | O Manager

O Mews Editor
Phone Mumber (optional) [ Risk Editor
| |
Timezone

[AtlanticiBermuda W |

| Add User || Cancel
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Apéndice

Videos de Capacitacion de Kount (disponibles en inglés)
Los siguientes URLs muestran videos que dan una resefia de cémo utilizar el Portal de Kount.

https://support.Kount.com/hc/en-us/articles/360046018491-Video-Tutorial-Library

https://support.Kount.com/hc/en-us/articles/360045574312-Overview-of-Kount-Command-Agent-Web-Console

https://support.Kount.com/hc/en-us/sections/360008910292-Rules

Sitio Web de Soporte Kount (inglés)

https://support.kount.com/hc/en-us

24 of 24


https://support.kount.com/hc/en-us/articles/360046018491-Video-Tutorial-Library
https://support.kount.com/hc/en-us/articles/360045574312-Overview-of-Kount-Command-Agent-Web-Console
https://support.kount.com/hc/en-us/sections/360008910292-Rules

